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LICEO SCIENTIFICO STATALE "G. BERTO"
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89900 VIBO VALENTIA
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A tutto il personale docente

A tutto il personale ATA e Ausiliario
AIDSGA

Al sito Web

Ad Amministrazione Trasparente

LICED SCIEMTIFICO STATALE - "G, BERTO"-WIBO WALENTIA
Prot. 0006070 del 02/10/2023
I-4 (Uscita)

INFORMATIVA SUL TRATTAMENTO DEI DATI PERSONALI

La presente circolare € correlata alla vigente normativa sul trattamento e la protezione dei dati personali di cui al d.Igs
n. 196/2003, al GDPR 679/2016 e al d.Igs n.101/2018.

Il dirigente scolastico in qualita di Titolare del trattamento, & tenuto a fornire a tutto il personale informazioni inerenti
alla gestione e al trattamento dei dati acquisiti e detenuti dalla istituzione scolastica.

Docenti e non docenti sono tenuti ad osservare la normativa sulla privacy al fine di permettere agli utenti, a vario titolo
identificati (fornitori di beni e servizi, il personale in servizio nell’istituto, siano essi docenti che ATA, alunni, genitori),
di beneficiare di un trattamento dei dati legittimo e di godere, in relazione a cio, da proporzionate misure di sicurezza.
In ragione di tali premesse, docenti e personale ATA, osserveranno, in maniera pedissequa, le seguenti misure operative
oltre, evidentemente, a quanto eventualmente, indicato nelle specifiche lettere di incarico.

Cosa ¢ il trattamento dati personali

Il trattamento dati &, in sintesi, la loro raccolta, la sua eventuale (se permessa) registrazione, la sua organizzazione,
’attenta conservazione, la sua elaborazione, la modifica se opportuna e se richiesta dalla norma, la selezione, I’estra-
zione, il raffronto, il suo utilizzo, I’interconnessione, lo blocco, la comunicazione a terzi (anche se personale stesso della
scuola), la sua diffusione, la cancellazione e la sua definitiva distruzione, svolte con o senza I’ausilio di mezzi elettronici.
Trattamento dati in generale

Verificare che i dati siano esatti e, se necessario, aggiornarli.

Controllare e custodire gli atti e i documenti contenenti dati personali in modo da assicurarne I’integrita e la riservatezza.

Non comunicare a terzi qualsiasi dato personale, al di fuori dell’ambito lavorativo. o in difformita dalle istruzioni rice-
vute.

Non fornire telefonicamente o a mezzo elettronico dati e informazioni relativi a terzi, senza una specifica autorizzazione
del Titolare (Dirigente Scolastico) e, comunque, senza avere la certezza della loro identita; qualora giungano richieste
telefoniche di dati sensibili da parte dell’Autorita Giudiziaria o degli organi di polizia si deve richiedere I’identita
dell’interlocutore. Quindi si provvedera a richiamare, avendo cosi la certezza sull’identita del richiedente.

Gli insegnanti possono diffondere i dati degli alunni (nomi, foto e video) solo dopo avere richiesto ed ottenuto la relativa
autorizzazione scritta di chi esercita la patria podesta che si dovra riferire unicamente a quella specifica situazione,
evento o progetto. In ogni caso si dovra applicare il principio della minimizzazione del trattamento, ovvero dell’'uso
strettamente necessario, ad esempio del nome e cognome per esteso in luogo delle iniziali e del volto identificabile
dell’alunno piuttosto che di una foto dello stesso non in primo piano. In tali casi bisogna valutare se I’identificazione
dell’alunno aggiunga effettivo valore documentativo o pedagogico tali da giustificarne la diffusione. Qualora non tutti
i genitori abbiamo autorizzato il trattamento dei dati e possibile diffondere solo i dati degli alunni autorizzati (es, foto
per il sito web di un eventuale organizzatore di progetto o sponsor senza gli alunni non autorizzati).

Non lasciare a disposizione di estranei documenti o supporti di memorizzazione (cd, dvd, pen drive) che contengono
dati personali e/o particolari.

Non lasciare incustoditi registri o fogli contenenti gli indirizzi ed i recapiti telefonici del personale e dei genitori.

Accertarsi che al termine delle lezioni o del turno di lavoro, o comunque in caso di assenze prolungate dalla postazione
di lavoro_ i computer siano spenti e che i documenti con dati sensibili eventualmente utilizzati siano stati ricollocati negli

appositi armadi e chiusi a chiave.
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Effettuare copie fotostatiche di documenti con dati personali o sensibili nel numero limitato allo scopo, usando le foto-
copiatrici posizionate nei locali accessibili ai soli addetti ai lavori.

I documenti cartacei non piu utilizzati, contenenti anche solo dati personali, devono essere distrutti 0 comunque resi
illeggibili, prima di essere eliminati o cestinati.

Per I’accesso al sistema informatico utilizzare le credenziali ricevute e adottare le necessarie cautele per assicurare la
segretezza della parola chiave e la diligente custodia di ogni altro dispositivo di autenticazione informatica (badge,
schede magnetiche, chiavi USB, etc.). Conservare quindi con cura la password evitando di trascriverla su fogli posti in
vista in prossimita del PC o sulla rubrica dell’ufficio. Al termine di qualsiasi lavoro a un terminale o dispositivo digitale,
ricordarsi di effettuare la disconnessione dal proprio account.

E’ vietato comunicare a qualunque altro incaricato le proprie credenziali di accesso al sistema informatico.

Nell’utilizzo della posta elettronica non aprire documenti di cui non sia certa la provenienza. utilizzare ’antivirus.

Controllare accuratamente l'indirizzo dei destinatari prima di inviare email contenenti in allegato o nel corpo del mes-
saggio dati personali (per le mail collettive usare la funzione di invio CCN, per evitare di evidenziare chi siano gli altri
destinatari e quale sia il loro indirizzo di posta elettronica).

E’ vietato utilizzare social network (facebook, whatsapp o altri) per la pubblicazione e/o la diffusione di dati inerenti
gli studenti o per comunicare con le famiglie.

Qualunque documento, atto, appunto cartaceo contenente dati personali comuni o dati sensibili devono essere custoditi
€ conservati con attenzione. Non ¢ consentito ’accesso degli alunni in aula degli insegnanti, neppure se autorizzati dai
docenti.

I collaboratori scolastici e il personale di segreteria sono tenuti a chiudere a chiave la porta di accesso agli uffici durante
la pausa pranzo e sempre a conclusione dell’ultimo turno di lavoro di segreteria.
Raccolta dati

Prima di procedere alla raccolta e al trattamento dei dati fornire sempre I’informativa all’interessato, consegnando,
quando necessario, il modulo per il consenso (es. informativa per I’'uso della G Suite o altra piattaforma didattica, per
le immagini, per i viaggi di istruzione, ecc.). A titolo puramente esemplificativo e non esaustivo viene raccolto ad

esemplo il nome edil coonome l'indirizzo d1 posta elettromca (e mall) 1 mdlrlzzo un recaplto postale o altre 1nf01ma-

necessario agli scopi per i quall essi sono stati raccolti.
Dati incustoditi o smarriti

Segnalare tempestivamente la presenza di documenti incustoditi o di supporti di memorizzazione
provvedendo temporaneamente alla loro custodia e alla chiusura dei locali in cui sono conservati.

Trattamento dei dati particolari o sensibili

Non inviare via mail messaggi contenenti il nome per esteso di alunni o di qualsiasi persona nei casi di trattamento di
dati sensibili (alunni con BES, persone seguite dai servizi sanitari, assistenziali, giudiziari, ecc.), avendo cura di indicarli
solo con e iniziali, di non allegare documenti, anche se proveniente da terzi, in cui siano trattati i dati sensibili (ad es.i
certificati medici) e di consegnarli al personale di segreteria incaricato o alla dirigente scolastica oppure farli recapitare
agli stessi in busta chiusa, mettendo in campo tutte le attenzioni necessarie.

[ docenti autorizzati a trattare i dati sensibili degli alunni possono visualizzare la documentazione chiusa a chiave
nell’armadio del locale dedicato riservato agli addetti ai lavori, dopo avere firmato il registro di accesso allo stesso, in
presenza del personale di segreteria. A consultazione conclusa gli stessi docenti sono tenuti a restituire la documenta-
zione al personale di segreteria e a firmare nuovamente il registro per ’avvenuta riconsegna della documentazione.

Le comunicazioni riguardanti i profili degli alunni vengono trasmesse al personale incaricato (es. commissione di con-
tinuita, docente di sostegno, docente tutor) che le divulghera ai colleghi di classe in modo riservato e solo verbalmente.
L’art 33 del Regolamento UE 2016/679 prevede 1’obbligo di notificare al Garante per la protezione dei dati entro 72 ore
la “violazione dei dati personali” (data breach), ovvero la distruzione, la modifica o la divulgazione non autorizzata,
I’accesso abusivo ai dati e lo smarrimento o il furto di documentazione o di un supporto di memorizzazione contenente
dati personali.

Il Titolare del trattamento (dirigente scolastico) & responsabile della mancata esecuzione degli adempimenti previsti
dalle disposizioni normative sopra citate tuttavia, le responsabilita per I’inosservanza delle istruzioni impartite dal tito-
lare e/0 dai responsabili, possono riguardare anche gli incaricati (docenti e personale non docente) che non rispettino o
non adottino le misure necessarie.

Si chiede pertanto di porre la massima attenzione nel monitorare e rilevare tempestivamente tutte le potenziali e reali
violazioni dei dati e di comunicarli prontamente alla dirigente scolastica.

Si ricorda che la tardiva o omessa notificazione al garante di una “violazione dei dati personali” ¢ punita con sanzioni
pecuniarie di rilevante entita”.

Alla presente circolare informativa seguono singoli atti di conferimento incarico di autorizzazione al trattamento dati
per il personale scolastico.

Il Dirigente Scolastico

Prof.ssa Ljeig M. Bevilacqua /
by -



